ГУ «Забайкальский информационный центр»
672000, г.Чита, ул. Костюшко-Григоровича, 4; ул. Амурская, 81.

Адрес электронной почты: ucecp@e-zab.ru , infocenter@e-zab.ru 

Телефон: (8-302-2) 35-23-79
Тех.поддержка: (8-302-2) 35-75-19
РУКОВОДСТВО

по обеспечению безопасности использования квалифицированной электронной подписи и средств квалифицированной электронной подписи

Владелец квалифицированной электронной подписи обязан:

1. Принять все необходимые меры для обеспечения режима информационной безопасности на рабочем месте использования ЭП.

2. Хранить в тайне ключ электронной подписи, принимать все возможные меры для предотвращения его утери, раскрытия, искажения и несанкционированного использования.

3. Применять ключ электронной подписи только в соответствии с правоотношениями, указанными в соответствующем данному ключу Сертификате.

4. Не использовать ключ электронной подписи, если имеются достаточные основания полагать, что этот ключ используется или использовался ранее другими лицами без согласия Владельца ЭП.

5. Не использовать ключ электронной подписи, если соответствующий ему Сертификат приостановлен или аннулирован.

6. Немедленно обратиться в Удостоверяющий центр с заявлением на аннулирование (отзыв) Сертификата в случае утери, раскрытия, искажения ключ электронной подписи, а также в случае, если имеются достаточные основания полагать, что этот ключ используется или использовался ранее другими лицами без согласия Владельца ЭП.
Для обеспечения безопасности использования квалифицированной электронной подписи необходимо

1. Использовать на рабочем месте только лицензионное ПО, своевременно и регулярно производить его обновление.

2. Иметь на рабочем месте комплексную систематически обновляемую защиту от вредоносного ПО и сетевых атак.

3. Исключить на рабочем месте наличие программ удаленного управления или администрирования компьютером.
